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Законное распространение 
персональных данных или как не быть 

обвиненным в утечке



Управляющий партнер юридической фирмы Lukash & Partners, 

профессиональный DPO и юрист в области информационного права

О себе

19 лет опыта
Совокупный опыт работы в ИТ-праве, телеком 
и медиа - праве, защите персональных 
данных

100+ компаний
Решено большое количество задач для 
корпораций и среднего бизнеса

36 стран
Опыт ведения проектов по 
законодательству России, СНГ, ЕС, MENA, 
APAC

3-х сторонний взгляд
Опыт работы со стороны Роскомнадзора, 
внутри компании и консультанта

2 образования
Высшее юридическое и высшее техническое 
образование

Автор курса
Авторский курс по легализации обработки 
персональных данных



Персональные данные, разрешенные субъектом персональных данных для распространения

Персональные данные, разрешенные субъектом персональных данных для распространения, –
персональные данные, доступ неограниченного круга лиц к которым предоставлен субъектом персональных
данных путем дачи согласия на обработку персональных данных, разрешенных субъектом персональных
данных для распространения в порядке, предусмотренном ФЗ-152.

Разъяснения Минцифры от 21.12.2021 «О персональных данных, разрешенных субъектом персональных
данных для распространения»

Пункт 1.1. статьи 3 152-ФЗ

Согласие на обработку персональных данных, разрешенных субъектом персональных данных для
распространения, оформляется отдельно от иных согласий субъекта персональных данных на обработку его
персональных данных. Оператор обязан обеспечить субъекту персональных данных возможность определить
перечень персональных данных по каждой категории персональных данных, указанной в согласии на
обработку персональных данных, разрешенных субъектом персональных данных для распространения.

Пункт 1 статьи 10.1 152-ФЗ

Единственным правовым основанием, которое свидетельствует о том, что субъект персональных данных
разрешил распространять персональные данные, является согласие на обработку персональных данных,
разрешенных субъектом персональных данных для распространения.



Приказ Роскомнадзора от 14.02.2021 № 18

«Об утверждении требований к содержанию согласия на обработку персональных данных, разрешенных 
субъектом персональных данных для распространения»

Согласие на обработку персональных данных, разрешенных субъектом персональных данных для
распространения:
должно содержать, в т. ч. цели обработки персональных данных, срок действия согласия, сведения об
информационных ресурсах оператора, через которые будет предоставляться доступ к данным и выполняться
иные действия с ними.

Часть 9 статьи 10.1 152-ФЗ

В согласии на обработку персональных данных, разрешенных субъектом персональных данных для
распространения, субъект персональных данных вправе установить запреты на передачу (кроме
предоставления доступа) этих персональных данных оператором неограниченному кругу лиц, а также
запреты на обработку или условия обработки (кроме получения доступа) этих персональных данных
неограниченным кругом лиц. Отказ оператора в установлении субъектом персональных данных запретов и
условий, предусмотренных настоящей статьей, не допускается.

Персональные данные, разрешенные субъектом персональных данных для распространения



Спутники согласия на распространение

Согласие или иные основания обработки до распространения

Вопросы интеллектуальной собственности и использования фото

Ч. 1 ст. 10.1 152-ФЗ
Согласие на обработку персональных данных, разрешенных субъектом персональных данных для 
распространения, оформляется отдельно от иных согласий субъекта персональных данных на обработку 
его персональных данных.

Например, сбор ПД

151.1 ГК РФ, 1229 ГК РФ 



Спутники согласия на распространение

Сбор, другие виды обработки
(договор, закон, согласия не связанные 

с распространением)

Распространение 
(согласие на распространение)



Позиция Роскомнадзора

Для распространения «общих персональных данных»:

1. сначала необходимо проверить правовое основание обработки (например, договор или согласие);

2. а затем получить согласие на распространение

семинар Роскомнадзора 28.01.2022 (2:00:45-2:03:15)

Для распространения биометрических персональных данных и специальных категорий персональных
данных сначала необходимо:

1. сначала получить письменное согласие на обработку в соответствии с частью 4 статьи 9 Федерального
закона от 27 июля 2006 г. № 152-ФЗ «О персональных данных»;

2. а потом согласие на распространение

семинар Роскомнадзора 28.01.2022 (2:00:45-2:03:15)

О распространении биометрических и общих персональных данных



Спутники согласия на распространение

Фотография – это результат интеллектуальной деятельности, который охраняется законом.

Авторские права на произведение возникают автоматически в момент создания произведения и подлежат
правовой охране без совершения каких-либо регистрационных действий.

Пункт 1 статьи 1229 ГК РФ:
Правообладатель может по своему усмотрению разрешать или запрещать другим лицам использование
результата интеллектуальной деятельности или средства индивидуализации.

Отсутствие запрета не считается согласием (разрешением)

Использование фотографий – объектов авторского права без разрешения правообладателя является
нарушением закона.

Поэтому при получении согласия на распространение фотографий у субъекта необходимо получить
соответствующее разрешение на использовании фотографии как объекта интеллектуальной собственности.



Основания для распространения (экспертное мнение)

Согласие на распространение ПД необходимо только если основанием обработки ПД выбран п. 1 ч. 1 
ст. 6 152-ФЗ (непосредственно согласие). Есть и другие основания обработки. 

Замена согласия иными основаниями обработки была ранее в вопросах поручения

Постановление Тринадцатого арбитражного апелляционного суда от 01.12.2014 по делу N А21-4273/2014
Апелляционное определение Нижегородского областного суда от 23.06.2020 N 33-4961/2020
И другие

СК  Арсенал – Роскомнадзор (дело А40-139096/2022)

Вебинар от 21 мая 2021 года. Персональные данные, разрешенные субъектом для распространения.

https://kad.arbitr.ru/Card/af8f7296-a2be-4346-a22b-153c71db0904
https://www.youtube.com/watch?v=xGu48mE9vf4


30 000

Минимальный штраф по ч. 2 ст. 13.11 КоАП РФ

рублей



Незаконное распространение ПД работников

Работник           Незаконное распространение          Утечка



Неправомерная или случайная передача

3.1. В случае установления факта неправомерной или случайной передачи (предоставления, 
распространения, доступа) персональных данных, повлекшей нарушение прав субъектов персональных 
данных, оператор обязан с момента выявления такого инцидента оператором, уполномоченным органом по 
защите прав субъектов персональных данных или иным заинтересованным лицом уведомить
уполномоченный орган по защите прав субъектов персональных данных:

1. в течение двадцати четырех часов о произошедшем инциденте, о предполагаемых причинах, повлекших 
нарушение прав субъектов персональных данных, и предполагаемом вреде, нанесенном правам субъектов 
персональных данных, о принятых мерах по устранению последствий соответствующего инцидента, а 
также предоставить сведения о лице, уполномоченном оператором на взаимодействие с уполномоченным 
органом по защите прав субъектов персональных данных, по вопросам, связанным с выявленным 
инцидентом;

2. в течение семидесяти двух часов о результатах внутреннего расследования выявленного инцидента, а 
также предоставить сведения о лицах, действия которых стали причиной выявленного инцидента (при 
наличии).

Приказ Роскомнадзора от 14.11.2022 № 187

«Об утверждении Порядка и условий взаимодействия Федеральной службы по надзору в сфере связи, 
информационных технологий и массовых коммуникаций с операторами в рамках ведения реестра учета 
инцидентов в области персональных данных»

Статья 21 152-ФЗ



Ч. 2 ст.13.11, пример

Уникальный идентификатор дела 77MS0347-01-2023-001607-77
Номер дела 05-0450/347/2023



Какие планируются штрафы по ст. 13.11 для юрлиц

Не уведомление об обработке ПД
до 300 тыс. рублей.

Не уведомление об утечке ПД, 
до 3 млн. рублей.

В зависимости от объема утекших персональных данных (начиная от 1000):
3-5 млн. рублей
5-10 млн. рублей
10-15 млн. рублей

«Утечка» спецкатегорий или биометрических ПД
15-20 млн.

Повторная «утечка»
0,1-3% выручки, но не менее 15 млн. и не более 500 млн., для спецкатегорий не менее 20 млн. руб.

ИП == Юрлица

+ административные расследования по утечкам



Больше позиций Роскомнадзора



Позиция Роскомнадзора

Если размещение персональных данных осуществляется на периодической основе в рамках одной цели, то

достаточно одного согласия и брать согласие перед каждой публикацией не надо.

Если публикация предполагается в рамках ранее не предусмотренной цели, необходимо получить новое согласие.

Семинар Роскомнадзора от 01.03.2023 (2:36:25-2:37:13)

О сборе согласий на распространение через форму на сайте

При сборе персональных данных на сайте согласие на распространение может быть получено через форму в

личном кабинете, через скачивание формы на сайте, ее заполнение и прикрепление затем к заявке или

электронному письму в адрес организации.

Семинар Роскомнадзора от 28.01.2022 (2:52:28-2:53:23)

О периодическом размещении персональных данных в рамках одной цели



Позиция Роскомнадзора

Согласие на распространение коллективной фотографии детей, если изображение соответствует
требованиям пункта 1 статьи 152.1 ГК РФ, не требуется.

семинар Роскомнадзора от 01.03.2023 (2:38.13-2:38:56)

Если образовательные организации и учреждения здравоохранения публикуют на своих сайтах и в своих
социальных сетях фотографии и персональные данные для обеспечения информирования учащихся и
пациентов таких организаций, то получать согласие на распространение не требуется.

При этом необходимо обеспечить получение согласия на размещение
- семинар Роскомнадзора от 01.03.2023 (2:37:17-2:38:12); 
- семинар Роскомнадзора от 27.07.2023 (3:05:29-3:07:19). 

О публикации фотографий и персональных данных образовательными организациями и учреждениями
здравоохранения

О публикации коллективной фотографии



Позиция Роскомнадзора

Получать согласие на распространение не требуется.
семинар Роскомнадзора от 28.01.2022 (2:57:58-2:58:24)

Получать согласие на распространение не требуется, т.к. это не является распространением. 

семинар Роскомнадзора от 28.01.2022 (2:04:36-2:05:38) 

О размещении сведений о фамилии, имени и должности на двери кабинета

О размещении персональных данных на сайте госзакупок

О публикациях средствами массовой информации

Для аккредитованных средств массовой информации не требуется получение согласия на
распространение персональных данных в рамках репортажей или сюжетов о судебном заседании, если оно
является гласным и открытым

семинар Роскомнадзора 01.03.2023 (3:20:22-3:21:13)



Позиция Роскомнадзора

Распространение персональных данных, полученных с именного сайта субъекта, возможно без согласия
субъекта персональных данных, если на сайте не установлены запреты и ограничения на распространение

семинар Роскомнадзора от 28.01.2022 (3:00:26-3:01:01)  

Несовершеннолетний, достигший возраста 14 лет, может самостоятельно давать согласие на
распространение персональных данных

семинар Роскомнадзора от 28.01.2022 (2:53:28-2:54:13)

О праве несовершеннолетних давать согласие на распространение

О распространении персональных данных, полученных с именного сайта субъекта



СПАСИБО

denis@lukash.info

Денис Лукаш

https://lukash.info

telegram: @linfo

https://lukash.info/

